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Bezpecné pouzivani informacnich technologii

Modul ¢. 12 ECDL IT Security Sylabu 2.0, Bezpecné pouZivdni informacnich technologii (IT Security), definuje zdkladni rozsah teoretickych znalosti a praktickych
dovednosti nutnych pro Uspésné sloZeni testu ECDL z tohoto modulu.

Cile modulu

Modul 12 Bezpeéné pouzivani informaénich technologii - vyzaduje, aby uchaze¢ porozumél zakladnim principim bezpeéného vyuzivani
informacnich a komunikac¢nich technologii v kazdodennim Zivoté, umél pouzivat odpovidajici techniky a aplikace pro zajisténi
bezpeéného pripojeni k pocitatové siti, spolehlivé a bezpedné pouzivat Internet a odpovidajicim zplisobem spravovat data. Uspésny
absolvent bude dobfe pfipraven na bezpe¢nou praci s informacnimi a komunikacnimi technologiemi, bude schopen spolehlivé
dodrZovat bezpecnostni pravidla a rozpoznat bézné bezpecnostni problémy, které se mohou pfi vyuzivani téchto technologii vyskytnout.

Uchazec by mél byt schopen...

. Pochopit, Ze je dllezité udrZet informace a data zabezpecené, znat zakladni zpUsoby ochrany osobnich Udajl a dat a ovladat
principy zélohovani a pfistupu k datim.

(] Uvédomovat si, Ze vyuZivani internetovych uloZist a fady dalsich sluZeb na internetu je spojeno s rizikem zneuZiti osobnich
udajl a dat.

. PouZivat pfistupovd hesla a Sifrovat soubory s daty nebo dokumenty.

. Chdpat, Ze pocitace, mobilni zafizeni i sité mohou byt napadeny Skodlivymi programy a znat zakladni typy Skodlivych
programu.

(] Védeét, co je pocitacova sit, znat zakladni zplisoby zabezpeceni bezdratovych siti a pouZivat osobni firewall a hotspot.

° Chranit pocita¢ nebo mobilni zafizeni pfed neopravnénym pfistupem a byt schopen bezpeéné spravovat hesla.

° Umét nastavit a bezpecné pouZivat internetovy prohlize¢ a ovérovat bezpecnost webovych stranek.

. Pochopit bezpecnostni problémy komunikace po internetu, které mohou nastat pfi pouzivani e-mailu, socidlnich siti a

mobilnich zafizeni.

. Zalohovat a obnovit data na libovolné zafizeni nebo internetové UloZisté a bezpecné data smazat.

KATEGORIE OBLAST ZNALOST{ ODKAZ ROZSAH ZNALOSTI

12.1 Koncepce bezpecnosti 12.1.1 OhroZeni dat 12.1.1.1 Chdpat rozdil mezi pojmy , data“ a ,,informace”.
12.1.1.2 Rozumét pojmu ,,pocitacova kriminalita“ a védét, co znamend ,hacking”.
12.1.1.3 Rozpoznat nebezpedi Umysiného nebo nahodného ohrozeni dat ze strany

zaméstnanct, externich spolupracovnik(, poskytovatell pfipojeni na Internet
nebo spolupracujicich organizaci.

12.1.1.4 Védét, Ze mimoradné okolnosti, jako jsou poZary, povodné, ozbrojené konflikty
nebo zemétfeseni, mohou ohrozit data

12.1.1.5 Védét, Ze pouzivani internetovych UloZist mze byt spojeno s rizikem ztraty
soukromi nebo zneuzitim pfistupu poskytovatele sluzeb internetovych uloZist
k datdm.
12.1.2 Hodnota informaci a 12.1.2.1 Chépat zdkladni charakteristiky informaéni bezpe¢nosti, jako je divérnost,
dat integrita a dostupnost.
12.1.2.2 Chépat davody pro ochranu osobnich Gdajt, jako je mozna kradez totoznosti,

podvod nebo zneuZiti soukromi.

12.1.2.3 Chépat divody pro ochranu informaci a dat uloZenych v pocitacich nebo
v dalsich zafizenich na pracovisti, jako je kradez, zneu?ziti, ndhodn4 ztrata dat
nebo sabotaz.

12.1.2.4 Znat hlavni principy a zasady pro ochranu, uchovavani a fizeni pFistupu k datim

a osobnim Gdajim, jako jsou pfehlednost, strukturované uspofradani nebo
pfistupovd opravnéni.
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KATEGORIE OBLAST ZNALOST{ ODKAZ ROZSAH ZNALOSTI

12.1.2.5 Rozumét pojmim ,subjekt udaja“, ,spravce Udaji“ a ,,zpracovatel udaji“ a
védét, jakymi principy pfistupu a uchovavani se ochrana dat a osobnich Gdajd
fidi.

12.1.2.6 Chapat dlleZitost dodrzovani obecnych zasad a pravidel bezpecnostni politiky

pro pouzivani informacnich a komunikacnich technologii.

12.1.3 Osobni bezpecnost 12.1.3.1 Rozumét pojmu ,,socidlni inZzenyrstvi“ a jeho dUsledklm, jako jsou ziskani
neopravnéného pristupu k pocitaci a k dal$im zafizenim, neopravnéné
shromazdovani informaci nebo podvody.

12.1.3.2 Rozumét metodam socidlniho inZenyrstvi, jako jsou napodobovani telefonniho
hlasového automatu (IVR), podvrhovani falesnych zprav nebo odkazll na falesné
webové stranky (phishing) nebo odezirani z obrazovky (shoulder surfing).

12.1.3.3 Rozumét pojmu , kradez totoznosti” a jeho moznym dopadim v oblasti osobni,
finan¢ni, obchodni nebo pravni.

12.1.34 Znat metody kradeZe totoznosti, jako je obnovovani smazanych dat nebo
ziskdvani informaci z vyhozenych datovych nosi¢l (information diving),
pouzivani technickych zafizeni ke zjisténi pfihlasovacich Gdaja (skimming) nebo
zneuzivani vymyslenych scénard k podvodu (pretexting).

12.1.4 Bezpecnost souboru 12.1.4.1 Uvédomovat si dusledky povoleni/zakazani spousténi maker.

12.1.4.2 Rozumét vyhoddm a omezenim Sifrovani soubor(. Uvédomovat si nebezpeci
vyzrazeni Sifrovaciho klice, hesla nebo digitalniho certifikdtu nebo jeho ztraty.

12.1.4.3 Umét zasifrovat soubor, slozku (adresar) nebo diskovou jednotku.

12.1.4.4 Umét zabezpecit heslem dokument textového editoru, tabulku nebo
komprimovany archiv.

12.2 Skodlivé programy 12.2.1 Druhy a techniky 12.2.1.1 Védét, co znamena pojem ,malware”. Znat rGzné techniky, jakymi se skodlivé
fungovadni programy skryvaji nebo jak se chovaji, jako je technika trojského koné (Trojan),
programového maskovani (rootkit) nebo zadnich vratek (back door).

12.2.1.2 Znat rGizné druhy nakazlivych $kodlivych programd, jako jsou pocitacové viry
nebo Cervi a chépat, jak funguji.

12.2.1.3 Rozumét tomu, jak funguji skodlivé reklamni programy (adware), programy
odesilajici data bez védomi uZivatele (spyware), internetové roboty (botnets),
programy pro odchytavani stisku kldves (keystroke logging) nebo programy pro
presmérovani vytaéeného pfipojeni (diallers).

12.2.3 Ochrana 12.2.2.1 Chdpat, jak pracuje antivirovy program a znat jeho omezeni.

12.2.2.2 Védét, Ze antivirové programy by mély byt instalovany na vSech pocitacich i
mobilnich zafizenich.

12.2.2.3 Chdpat duleZitost pravidelné bezpecnostni aktualizace program, jako jsou

antivirové programy, webovy prohlizece, zasuvné moduly nebo operacni systém.

12224 Umét pomoci antivirového programu zkontrolovat riizné diskové jednotky,
slozky nebo soubory. Umét napldnovat provedeni antivirové kontroly.

12.2.2.5 Uvédomovat si riziko spojené s pouzivanim zastaralych a nepodporovanych
program, jako je vy$si nachylnost k nakazeni Skodlivymi programy nebo nizsi
kompatibilita s modernimi programy.
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KATEGORIE

12.2.3 Nakldddni s
nakaZenymi nebo
podezrelymi soubory

12.3.1 Pocitacové sité a
pripojeni

12.3 Bezpecnost
pocitacovych siti

12.3.2 Zabezpecleni
bezdrdtové sité

12.4 Rizeni pristupu k siti 12.4.1 Techniky pfistupu

12.4.2 Sprdva hesel
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OBLAST ZNALOST{

12.2.31

12.2.3.2

12.2.33

12.3.11

12.3.1.2

12.3.13

12.3.14

12.3.15

12321

12.3.2.2

12.3.23

12.3.2.4

12411

12412

12413

12414

12.4.1.5

12421

12.4.2.2

ROZSAH ZNALOSTI

Rozumét pojmu ,karanténa“ a chdpat smysl umisténi nakazenych nebo
podezielych soubord do karantény.

Umét umistit nakazené nebo podezrelé soubory do karantény, zobrazit obsah
nebo smazat obsah karantény.

Védét, Zze napadeni pocitace skodlivym programem mize byt odhaleno a
vyfeseno pomoci antivirového programu, specializovanych stranek dostupnych
na internetu nebo stranek pro podporu operacniho systému.

Rozumét terminu ,pocitacova sit” a rozliSovat bézné typy pocitacovych siti, jako
jsou mistni sit (LAN), bezdratovd mistni sit (WLAN), rozlehld sit (WAN) nebo
virtudlni privatni sit (VPN).

Uvédomovat si bezpecnostni rizika spojend s pfipojenim do pocitacové sité, jako
jsou nebezpeci nakazeni Skodlivymi programy, mozny neopravnény pristup
uzivatel( sité k datim nebo ohroZeni soukromi.

Chapat hlavni Gkoly spravce sité, jako jsou sprava a autorizace uZivatelskych
Ucta, instalace nastroju pro zabezpeceni sité a jejich aktualizace, monitorovani
sitového provozu a zasahovani pfi zjisténi skodlivych programa v siti.

Rozumét funkci firewallu na osobnim poditadi (personal firewall) a znét jeho
omezeni.

Umét zapnout a vypnout firewall na osobnim pocitaci. Umét povolit nebo
blokovat komunikaci konkrétnich programi nebo sluzeb skrz firewall na
osobnim pocitaci.

RozliSovat riizné technologie zabezpeceni bezdratovych siti a jejich omezeni,
jako jsou technologie WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected
Access) nebo WPA2 (Wi-Fi Protected Access 2), filtrovani MAC adres (MAC
filtering) nebo skryvani identifikace bezdratové sité - SSID (Service Set Identifier).

Védét, Ze prace v nezabezpecené bezdratové siti mize vést ze strany
neopravnénych osob k Utokim, jako jsou odposlouchavani komunikace
(eavesdropping), ukradeni sité (network hijacking) nebo vstupovani do
komunikace a jeji ovliviiovani (,man in the middle”).

Rozumét pojmu ,,0sobni hotspot“.

Umét zapnout nebo vypnout osobni hotspot a umét se k nému bezpecné dalsim
zatizenim pfipojit nebo se od néj odpojit.

Znat techniky pro zamezeni neopravnéného pfistupu k datim, jako jsou
pouzivani uzivatelského jména, hesla, PIN kédu, Sifrovani nebo opakované
ovérovani totoznosti uZivatele.

Rozumét pojmu ,jednorazové heslo” a znat typické pfipady jeho vyuziti.

Rozumét pojmu ,uZivatelsky ucet” v pocitacové siti (network account).

Chdpat, Ze uZivatelsky Ucet v pocitacové siti by mél byt zabezpecen uZivatelskym
jménem a heslem. Chapat vyznam odhlaseni se ze sité.

Znat biometrické techniky vyuZivané pfi fizeni pfistupu k datiim, jako jsou
snimdni otisku prstu, skenovani oka, rozpoznavani obli¢ejovych ryst nebo
rozpoznavani geometrie ruky uZivatele.

Znat zésady pro tvorbu a pouzivani hesel, jako jsou pfimérena délka hesla,
vhodna struktura hesla (kombinace pismen, ¢islic a specidlnich znaku),
nesdélovani hesla jinym osobam, opakovana obména hesla nebo pouzivani
rizné bezpecnych hesel pro rizné sluzby.

Rozumét smyslu a omezenim program0 pro evidenci a spravu hesel.
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KATEGORIE OBLAST ZNALOST{ ODKAZ ROZSAH ZNALOSTI

12.5 Bezpecné vyuZivani 12.5.1 Nastaveni webového 12.5.1.1 Umét povolit nebo zakazat automatické dokoncovani a automatické ukladani dat
webovych stranek prohliZece pti vyplfiovani formulara.
12.5.1.2 Umét odstranit uZivatelsky citlivé informace z webového prohlizece, jako je

historie prohlizeni, historie stahovani, docasné soubory (cache), pouZita hesla,
tzv. cookies nebo data automatického dokoncovani.

12.5.2 Bezpecné prohlizeni 12.5.2.1 Uvédomovat si, Ze nékteré Cinnosti, napfiklad nakupovani na internetu nebo
webovych stranek vyuzivani internetového bankovnictvi, by mély byt provadény pouze na
zabezpecenych webovych strankach pomoci zabezpeceného pfipojeni k siti.

12.5.2.2 Umét rozpoznat, které informace zvySuji divéryhodnost webovych stranek nebo
potvrzuji jejich pravost, jako je kvalita obsahu stranek, spravné pouzita ména,
ocekavana URL adresa, uvedeni informaci o majiteli nebo spolecnosti, uvedeni
kontaktnich informaci, zabezpeéeni webové stranky digitalnim certifikatem nebo
moZnost ovéreni majitele domény.

12.5.2.3 Rozumét pojmu ,,pharming”.
12.52.4 Chapat smysl a znat zékladni typy programi pro kontrolu obsahu webovych

stranek, jako jsou programy pro filtrovani obsahu nebo programy pro
rodi¢ovskou kontrolu.

12.6 Komunikace 12.6.1 Elektronickd posta 12.6.1.1 Rozumét dlivodim pro Sifrovani zprav elektronické posty.
12.6.1.2 Rozumét pojmu , digitalni podpis zpravy elektronické posty“.
12.6.1.3 Umét rozpoznat podvodnou nebo nevyzadanou zpravu elektronické posty.
12.6.1.4 Umét rozpoznat charakteristické pfiznaky techniky podvrhovani faleSnych zprav

nebo odkazi na falesné webové stranky (phishing), jako jsou pouzivani
oficialnich nazvl organizaci, pouzivani jmen kompetentnich osob, pouzZivani
falesnych hypertextovych odkazd, pouzivani oficialnich log a znacek nebo
vyzyvani k uvddéni osobnich informaci.

12.6.1.5 Védét, Ze zjisténé pokusy o podvrZeni falesné zpravy nebo odkazu na falesnou
webovou stranku (phishing) je mozné nahlasit zneuzitému subjektu nebo
prislusnym dradam.

12.6.1.6 Uvédomovat si mozné nebezpeci nakazeni pocitace nebo mobilniho zafizeni
Skodlivym programem pfi otevieni pfilohy zpravy elektronické posty, ktera
obsahuje makro nebo spustitelny soubor.

12.6.2 Socidlni sité 12.6.2.1 Chdpat dlleZitost nezverejiiovani osobnich Udaju nebo dlvérnych informaci na
socidlnich sitich.

12.6.2.2 Uvédomovat si potfebu vyuZivat moZnosti v nastaveni uzivatelského Gctu na
socidlni siti a pravidelné toto nastaveni kontrolovat, jako je moznost zverejnéni
osobnich Udajl nebo zverejiovani idaji o aktudlni poloze uZivatele socialni sité.

12.6.2.3 Umét pouZit moznosti v nastaveni Uctu socialni sité, jako je mozZnost zvefejnéni
osobnich Udajl nebo zverejriovani udajl o aktudlni poloze uZivatele socialni sité.

12.6.2.4 Uvédomovat si nebezpedi hrozici pfi pouzivani socialnich siti, jako jsou

pouzivani falesné totoznosti, podvrhovani faleSnych URL odkazl nebo
nepravdivych informaci.

12.6.2.5 Védét, Zze nevhodny obsah nebo chovani na socidlni siti je mozné nahlasit
provozovateli socialni sité nebo pFislusnym uradim.
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12.6.3 Telefonovani pres 12.6.3.1 Uvédomovat si bezpec¢nostni rizika telefonovani pfes internet (Voice over IP) a
internet a textovd vyuZzivani komunikace v realném case (Instant Messaging), jako je riziko nakazeni
komunikace Skodlivymi programy, pfistup neopravnéné osoby zadnimi vratky (back door),

v redlném case neopravnény pfistup k soubordim nebo odposlouchavani.
12.6.3.2 Znat techniky zvysSujici bezpecnost telefonovani pres internet a textové

komunikace v realném Case, jako jsou $ifrovani hovoru, nepouzivani dalezitych
informaci nebo osobnich Udaji nebo omezeni sdileni souboru.

12.6.4 Mobilni zarizeni a 12.6.4.1 Uvédomovat si, Ze pouzivani aplikaci pro mobilni zafizeni z neoficidlnich zdroja je
aplikace spojeno s riziky, jako je riziko nakazeni skodlivymi programy, nepfimérené
Cerpani energie akumulatoru, nestabilita aplikaci nebo nizka ochrana osobnich
udajl a dat.

12.6.4.2 Védét, Ze nékteré mobilni aplikace mohou vyZadovat pristup k datdim uzivatele a
technickym prostfedkim mobilniho zafizeni.

12.6.4.3 Uvédomovat si, Ze mobilni aplikace mohou ziskavat z mobilniho zafizeni
informace, jako jsou kontakty, polohové informace nebo fotografie.

12.6.4.4 Znat nouzové postupy pro pripad ztraty mobilniho zatizeni, jako jsou vzdalené
vypnuti, vzdalené vymazani uzivatelskych dat nebo vyhledani zatizeni.

12.7 Bezpecna sprava dat 12.7.1 Bezpecnost a 12.7.1.1 Znat zplsoby fyzického zabezpeceni pocitact a mobilnich zafizeni proti odcizeni
zdlohovdni dat nebo zneufiti, jako je neponechavani zafizeni bez dozoru, vzdalené
monitorovani zafizeni kamerovym systémem, pouzivani kabelovych zamkd nebo
zamezeni pfistupu neopravnénych osob.

12.7.1.2 Uvédomovat si dUleZitost zdlohovani dat pro pfipad ztraty dat z pocitacd nebo
mobilnich zafizeni.

12.7.1.3 Znat zadkladni znaky procesu zélohovani jako je pravidelnost, cetnost nebo plan
zélohovani, umisténi ulozisté nebo komprese dat.

12.7.1.4 Umét zalohovat data na rdzna uloZisté, jako je mistni disk, externi disk, datové
médium nebo internetové ulozisté.

12.7.1.5 Umét obnovit data ze zalohy na rGznych dloZistich, jako je mistni disk, externi
disk, datové médium nebo internetové ulozisté.

12.7.2 Bezpelné mazdni a 12.7.2.1 Chdpat rozdil mezi mazénim a trvalym odstranénim dat.
likvidace dat

12.7.2.2 Chépat dGvody pro trvalé odstranéni dat z disk(i nebo jinych zafizeni pro
ukladani dat.
12.7.2.3 Uvédomovat si, Ze vymazani informaci a dat nemusi byt trvalé pfi vyuZzivani

internetovych sluzeb, jako jsou socidlni sité, blogy, internetova féra nebo
internetova ulozisté.

12.7.2.4 Znat postupy a techniky pro trvalé odstranéni dat jako je fyzicka likvidace

zatizeni nebo datovych médii, demagnetizace (degaussing) magnetickych
datovych médii nebo pouZiti programi pro trvalé odstranéni dat.
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